Material audiovisual sugerido

Que son los delitos informaticos o ciberdelitos

1) Unidad Fiscal Especializada en Ciberdelincuencia (UFECI | Ministerio Publico Fiscal |
Procuracion General de la Nacion)
Video de concientizacién. Narra la historia de una joven que sufrié el robo de las

contrasefas para acceder a sus casillas de correo electrénico y sus redes sociales.

Link: https://www.youtube.com/watch?v=ru2PH472xMc&t=63s

Menores

1) Unidad Fiscal Especializada en Ciberdelincuencia (UFECI | Ministerio Publico Fiscal |
Procuracion General de la Nacién)
Videos relacionados a la prevencién en redes sociales y chat, como compartir las fotos,

proteccion de las claves y tips de seguridad para no ser victima en las redes sociales.

Link: https://www.mpf.gob.ar/ufeci/enlaces/recursos/

2) Programa Nacional con vos en la Web (dependiente de la Direccion Nacional de

3)

4)

Proteccion de Datos personales de Argentina)

a)

b)

c)

Videos relacionados con la discriminaciéon en la web, riesgo de hablar con
desconocidos, ciberbullying y padres en la Web.
Link: http://www.convosenlaweb.gob.ar/materiales/videos.aspx

Guias de actividades de Gromming y Ciberbulling con links a videos relacionados
dirigido a nifios entre 11 a 18 anos.

Links:

http://www.convosenlaweb.gob.ar/media/2831558/actividades_grooming.pdf
http://www.convosenlaweb.gob.ar/media/2838679/actividades_ciberbullying.pdf
http://www.convosenlaweb.gob.ar/media/2915019/guia_actividades_ciberbullying02.

pdf
Actividades para los nifios y adolescentes a realizarse en las aulas de escuelas (sopas

de letras, cuestionarios, juegos, etc) de los temas de proteccién de datos personales y
la privacidad.
Link: http://www.convosenlaweb.gob.ar/actividades-para-el-aula.aspx

“Pantallas Amigas” (Organizacion Espafiola que cuenta con el apoyo de EDEX,

organizacion no lucrativa de accidén social con mdas de 30 afios de trayectoria en el
impulso del desarrollo integral de la infancia y la adolescencia. Recibe el asesoramiento

técnico de Integral de Medios , consultora especializada en educacién y nuevas
tecnologias desde 1996)

a)

b)

Recursos educativos y material didactico orientado a jévenes y adolescentes.
Link: http://www.pantallasamigas.net/

Videos educativos orientados a jévenes y adolescentes.
Link: https://www.youtube.com/user/pantallasamigas

Argentina Cibersegura (Asociacion Civil especializada en la concientizacion y educacion
sobre el uso seguro de Internet y de las tecnologias de la comunicacion

Juegos y actividades orientados a nifos y jovenes para concientizar sobre los riesgos en

Internet.

Link:
https://www.argentinacibersegura.org/admin/resources/files/consejos/45/AC _Libro-
de-juegos-Sponsor DIGITAL.pdf
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Datos personales

1)

2)

Documentales Televisidon Espaiiola

a) Ojo con tus datos. Documental que aborda la privacidad y el tratamiento de datos
personales en la red.
Link: http://www.rtve.es/alacarta/videos/documentos-tv/documentos-tv-ojo-tus-
datos/2270048/

b) “Big Data, conviviendo con el algoritmo”: Documental relacionado con algoritmos que

predicen nuestro comportamiento y nos acerca a un mundo de decisiones tomadas
por la inteligencia artificial.

Link: http://www.rtve.es/alacarta/videos/documentos-tv/documentos-tv-big-data-
conviviendo-algoritmo/3893978/

Programa Nacional con vos en la Web (dependiente de la Direccion Nacional de
Proteccion de Datos personales de Argentina)
Actividades para los nifios y adolescentes a realizarse en las aulas de escuelas (sopas de
letras, cuestionarios, juegos, etc) de los temas de proteccion de datos personales y la
privacidad.

Link: http://www.convosenlaweb.gob.ar/actividades-para-el-aula.aspx

Daiio Informatico

1)

2)

3)

Panda Security (Empresa de antivirus)
a) Video “Tipo de virus”
Link: https://www.youtube.com/watch?v=xWzhpHgOMuE

b) Video “éQue es un Ransomware?”
Link: https://www.youtube.com/watch?v=2XY9nkiWGW$8

“Pantallas Amigas” (Organizacion Espaiiola que cuenta con el apoyo de EDEX,
organizacién no lucrativa de accion social con mds de 30 aiios de trayectoria en el
impulso del desarrollo integral de la infancia y la adolescencia. Recibe el asesoramiento
técnico de Integral de Medios , consultora especializada en educacién y nuevas
tecnologias desde 1996)
Videos animados relacionados con los virus informaticos y sus tipos.
Links:
https://www.youtube.com/watch?v=2cZ73Tx2ck4
https://www.youtube.com/watch?v=4TCS1rQKOnM
https://www.youtube.com/watch?v=7rxXeojyXXM

Trend Micro (empresa de antivirus)
Blog de seguridad, informes, estadisticas y analisis de virus informaticos.
Link: http://blog.trendmicro.es/?cat=25

Acceso indebido, interceptacion e interrupcion de comunicaciones
electronicas y telecomunicaciones. Publicacion indebida

1)

Revista de tecnologia “Computer Hoy”
Informe afio 2017 respecto a millones de cuentas de correo robadas en el mundo.
Link: http://computerhoy.com/noticias/internet/filtran-millones-contrasenas-internet-

esta-tuya-peligro-62382
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2)

3)

Ayuda sobre cuentas robadas de las principales redes sociales y empresas proveedoras
de cuentas de correo.
Links:

- https://es-la.facebook.com/help/131719720300233

- https://support.twitter.com/forms/hacked

- https://help.instagram.com/1068717813216421

- https://es-us.ayuda.yahoo.com/kb/account/Problemas-para-iniciar-sesi%C3%B3n-en-
tu-cuenta-de-Yahoo-sIn2051.html

- https://account.live.com/acsr?mkt=es-MX

- https://support.google.com/accounts/answer/6294825?hl=es-419

Ted x Madrid afo 2015 (Conferencia anual de Tecnologia, Entretenimiento y Disefio)
Conferencia “éPor qué me vigilan, si no soy nadie? “, realizada por Marta Peirano
(periodista reconocida a nivel mundial que escribe sobre tecnologia, Entretenimiento y
Disefio)

Link: https://www.youtube.com/watch?v=NPE7i8wuupk

Acceso indebido a un sistema o dato informatico

1)

2)

Youtube - Sitio de videos

Video subido respecto a un documental emitido por el canal Discovery Chanel, sobre la
historia de los Hackers Informaticos.

Link: https://www.youtube.com/watch?v=AZCwMVgYGMI

Revista de tecnologia “Computer Hoy”
Video donde describe los distintos tipos de hackers.
Link: https://www.youtube.com/watch?v=gxa8zvRdpC4

Propiedad Intelectual Software

1)

2)

3)

Diario digital argentino IProfesional

Informe del BSA, una alianza mundial de fabricantes de programas informaticos, sobre los
riegos del uso de software pirata

Link: http://www.iprofesional.com/notas/208703-El-software-pirata-una-puerta-abierta-

para-los-delincuentes-informaticos-en-las-empresas

Diario digital argentino Cronista

Informe del BSA, una alianza mundial de fabricantes de programas informaticos, sobre
estadisticas de Argentina en el uso de software pirata

Link: https://www.cronista.com/itbusiness/La-Argentina-el-mas-pirata-de-la-region-casi-
70-del-software-es-ilegal-20160531-0009.html

Youtube - Sitio de videos

Video (en inglés) Introductorio de Microsoft sobre la serie animada “Genuine Fact Files
Archivos de hechos genuinos)” que plantea los riesgos que conlleva la descarga ilegal de
software de la Web

Link: https://www.youtube.com/watch?v=NyGmHdHXvS0
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Fraude y estafa informatica

1) Youtube - Sitio de videos

2)

a)

c)

Uso del skimming en Argentina
Link: https://www.youtube.com/watch?v=ISXWVAuUOSIA

Recomendaciones del Ministerio del Interior de Pert sobre “ é COmo evitar ser victima
de un fraude informatico?”
Link: https://www.youtube.com/watch?v=k5M4n5Xcsb0

Recomendaciones de la Oficina de Informacién al Consumidor, OMIC (BS. As. )
respecto a “Cémo evitar las estafas informaticas”
Link: https://www.youtube.com/watch?v=__07VSwKtU4

Informe del periodista Klipphan, del medio C5N respecto a las “Estafas Informaticas”
Link: https://www.youtube.com/watch?v=JaOoDFPhNTI

Recomendaciones de seguridad de los principales Bancos de Argentina

a)

b)
c)
d)
e)
f)

8)
h)

Banco Macro:
https://www.macro.com.ar/PortalMacro/faces/pages canales/personas/macronline/

medidas_de_ seguridad?

Banco Nacion: https://www.bna.com.ar/Personas/TarjetasDeCredito/ProtejaSusDatos

Banco Hipotecario: https://www.hipotecario.com.ar/default.asp?id=249

Banco Mas Ventas: https://www.bancomasventas.com.ar/informacion-

util/recomendaciones-de-seguridad/
Banco Santander Rio:

http://www.santanderrio.com.ar/exec/micrositios/opere _seguro/emailsysms.html

Banco Galicia:
http://www.bancogalicia.com/banca/online/web/Personas/ProductosyServicios/Que
NecesitaSaber/Phishing/

Banco Francés: https://www.bbvafrances.com.ar/meta/francesnet/login/proteja-pc/

Banco Itau: http://www.itau.com.ar/seguridad/Paginas/fraudes.aspx

Concientizacion sobre el uso responsable de las Tics

1)

2)

“Pantallas Amigas” (Organizacion Espafiola que cuenta con el apoyo de EDEX,

organizacion no lucrativa de accidén social con mdas de 30 afios de trayectoria en el

impulso del desarrollo integral de la infancia y la adolescencia. Recibe el asesoramiento

técnico de Integral de Medios , consultora especializada en educacién y nuevas

tecnologias desde 1996)

a)

b)

Recursos educativos y material diddctico orientado a jovenes y adolescentes.
Link: http://www.pantallasamigas.net/

Videos educativos orientados a jévenes y adolescentes.
Link: https://www.youtube.com/user/pantallasamigas

“Guia Infantil” (Revista argentina en Internet que trata de temas de educacion y salud de

los nifios)

Recursos educativos y material didactico sobre nuevas tecnologias.

Link:https://www.guiainfantil.com/articulos/educacion/nuevas-tecnologias/como-y-
cuando-introducir-las-nuevas-tecnologias-en-la-vida-de-un-nino/
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3) Youtube - Sitio de videos

c)

f)

g)

Canal Aula Planeta (Organizacidon espafiola que Impulsa proyectos y soluciones
educativas digitales de caracter innovador para la evolucién y mejora del
aprendizaje del alumno)

Video: Proteccidon ante el uso de las TIC - Campafiia de concienciacidn

Link: https://www.youtube.com/watch?v=Tod4lcakFw4

Eset Latinoamerica (Empresa de antivirus internacional)

Video: Internet Sano

Link: https://www.youtube.com/watch?v=0wevcdQ-xc0

Ministerio TIC de Colombia

Video: Claves para el uso adecuado de las tic e internet

Link: https://www.youtube.com/watch?v=GW1j2I6EcU8

Internet Society (Organizacion mundial que estudia el comportamiento en Internet)

Video: Cuatro Razones Para Cuidar Nuestras Huellas Digitales
Link: https://www.youtube.com/watch?v=cpH-zSRV6Ug
CyLDigital (Espacio digital orientado a las Tecnologias de Informacion)

Video: La huella digital en Internet: reputacion online
Link: https://www.youtube.com/watch?v=pZrMxQnY0IU
Campus Virtual de Educacén Digital (Espacio digital de formacion y acompafiamiento

pedagdgico tendiente a integrar la cultura digital en las escuelas de la Ciudad
Autonoma de Buenos Aires orientado a las Tecnologias de Informacién)

Video: Huella Digital: construir una identidad digital

Link: https://www.youtube.com/watch?v=fLKPsy2 20g

Editorial Santillana
Video: El rol de los padres en la Era Digital
Link: https://www.youtube.com/watch?v=tzwk05qgYcl4

Tren Digital (organismo dependiente de la Facultad de Comunicaciones de la
Universidad Catélica de Chile)

Video: El Rol de las TICs en la soledad en escolares

Link: https://www.youtube.com/watch?v=LKdMsalFN4s
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